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Nombre completo del estudiante  Grupo 10° 
PREGUNTA PROBLEMATIZADORA: 

¿Por qué la evolución de la sociedad en diferentes aspectos se convierte en una crisis para el hombre de hoy?  

ÁMBITOS CONCEPTUALES DÍA  ÁREA 

Seguridad en internet y 
protección de la información  

Día 4 
25 de junio 

TECNOLOGÍA 

EXPLORACIÓN 
Actividades previas 

Observa la imagen y responde la pregunta 
Habitualmente, ¿Cómo proteges tus datos personales en la vida diaria y cuando 
usas los servicios de internet? 
 

ESTRUCTURACIÓN 
Actividades de construcción conceptual 

MOMENTO PARA APRENDER: 
Actividad 
Realiza un mapa mental acerca de: Principales riesgos en internet, cómo prevenirlo y permisos al instalar una aplicación. Después 
de realizada la debes compartir en el siguiente muro colaborativo: 
https://padlet.com/leidygiraldog/i9a67kckoy99uxp8. 
 
Opción 1: Usar un PC con conexión a internet: 

● https://www.goconqr.com/es/mapas-mentales/ 
● https://es.venngage.com/features/crea-mapa-mental/?vap=adw-MMmex&utm_source=MMmex-

2&campaignid=6448983354&adgroupid=75366752565&adid=377718716103&gclid=Cj0KCQjw0Mb3BRCaARIsAPSNGpU
zE6eOkKHR-NH2_RF_JiQtndtDmi2yp9SfhTDimcHw1WGurGu7sw0aAlpEEALw_wcB 

Opción 2: Usando un PC pero que no tiene conexión a internet, usar las autoformas de las que dispone Word. 
Opción 3: Usando un celular, descargar una app que te sirva para este fin como miMind, Mapas Mentales 3D o Mapa Mental. 
Opción 4: Si No cuentas con ningún tipo de recurso tecnológico, en una hoja de block diseña tu propia mapa mental, siguiendo los 
ejemplos anexos en la definición. 
TENGA EN CUENTA: 
· Resuma la información encontrada 
· Revise la ortografía y redacción de los textos 
· Todos los mapas mentales deben estar bien marcados con el nombre de cada estudiante, el que no cumpla con este requisito 
NO SERÁ EVALUADO. 
  

https://padlet.com/leidygiraldog/i9a67kckoy99uxp8
https://www.goconqr.com/es/mapas-mentales/
https://es.venngage.com/features/crea-mapa-mental/?vap=adw-MMmex&utm_source=MMmex-2&campaignid=6448983354&adgroupid=75366752565&adid=377718716103&gclid=Cj0KCQjw0Mb3BRCaARIsAPSNGpUzE6eOkKHR-NH2_RF_JiQtndtDmi2yp9SfhTDimcHw1WGurGu7sw0aAlpEEALw_wcB
https://es.venngage.com/features/crea-mapa-mental/?vap=adw-MMmex&utm_source=MMmex-2&campaignid=6448983354&adgroupid=75366752565&adid=377718716103&gclid=Cj0KCQjw0Mb3BRCaARIsAPSNGpUzE6eOkKHR-NH2_RF_JiQtndtDmi2yp9SfhTDimcHw1WGurGu7sw0aAlpEEALw_wcB
https://es.venngage.com/features/crea-mapa-mental/?vap=adw-MMmex&utm_source=MMmex-2&campaignid=6448983354&adgroupid=75366752565&adid=377718716103&gclid=Cj0KCQjw0Mb3BRCaARIsAPSNGpUzE6eOkKHR-NH2_RF_JiQtndtDmi2yp9SfhTDimcHw1WGurGu7sw0aAlpEEALw_wcB
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PRINCIPALES RIESGOS EN INTERNET 
Algunas de las cosas que los cibercriminales buscan conseguir por medio de internet son: 

● Robo de información 
● Daño de información 
● Ataques a sistemas o equipos 
● Suplantación de identidad 
● Venta de datos personales 
● Robo de dinero 

Los delincuentes cibernéticos usan varios modos para atacar a una víctima en la red como los virus con los que logran vulnerar 
sistemas y alterar el funcionamiento de los dispositivos electrónicos, o el pishing, que consiste en que un cibercriminal se hace 
pasar por una persona diferente por medio de correos electrónicos, mensajería instantánea o redes sociales para adquirir 
información confidencial como contraseñas, tarjetas de crédito, entre otros. 

¿CÓMO PREVENIRLO? 
Si se maneja mucha información y se cuenta con varios equipos, como en los casos de las empresas, lo mejor es solicitar ayuda a 
profesionales encargados de la seguridad en internet. 
De otro lado, como usuario se pueden tomar varias medidas preventivas como mantener activados y actualizados los antivirus en 
nuestros dispositivos con conexión a internet, evitar realizar operaciones financieras en redes abiertas o computadores públicos y 
verificar los archivos adjuntos de mensajes de desconocidos y evitar descargarlos si no se tiene plena seguridad de su contenido. 

PERMISOS AL INSTALAR UNA APLICACIÓN 
Para nadie es un secreto que las aplicaciones móviles cada vez son más útiles y, en algunos casos, necesarias. Con el avance de la 
tecnología, tener un celular inteligente es más sencillo y muchos ya vienen con múltiples aplicaciones para todos los gustos.  
Desde ellas hacemos los trámites del banco, compramos productos, reservamos viajes, nos divertimos con redes sociales y juegos, 
entre muchas otras cosas. Sin embargo, al momento de instalarlas, le prestamos muy poca atención a los permisos que estas nos 
piden para acceder a nuestro celular. 
¿Sabías que al instalar algunas aplicaciones estás dando tu información a otra persona? A continuación, verás algunos permisos 
que piden las apps para ser instaladas:  
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● Ubicación: Con este permiso pueden tener la información detallada de dónde te encuentras por medio del GPS e 

información no detallada desde la red.  
● Comunicación por red: Al aceptar este permiso, la aplicación que vas a instalar podrá tener acceso sin límites a internet.  
● Almacenamiento: Puede modificar o eliminar contenido del almacenamiento USB, como por ejemplo las fotos que tienes 

guardadas en tu celular.  
● Controles de hardware: Con esta opción, das permiso que accedan a tu cámara para grabar vídeos o audios y tomar fotos.  
● Cuentas: La aplicación podrá obtener una lista de las cuentas que hayas creado en tu dispositivo.  
● Mensajes: Aquí algunas aplicaciones podrán leer tus mensajes de texto, editarlos y recibir los mensajes que te lleguen a 

ti.  
● Herramientas del sistema: Si quieres poner tu teléfono en modo inactivo, este permiso podría impedirlo. Además podrán 

escribir la configuración de la sincronización y modificar el sistema global, como activar o desactivar el Wi-Fi.  
● Herramientas de programación: Con este permiso se puede comprobar el acceso al contenido protegido.  
● Comunicación por red: Si permites que accedan a este permiso, el desarrollador de la aplicación podrá ver el estado de 

la red en que estás conectado.  
● Tarjeta de presentación: Este permiso da control a los datos de contacto. Podrán escribir y leer los datos de contacto. 

También pueden leerlos datos de perfil, la información confidencial y eventos del calendario.  
● Llamadas: Esta opción le permite a los desarrolladores de aplicaciones leer el estado del teléfono (si estás hablando por 

teléfono o no), el IMEI del dispositivo y el número identificador del teléfono.  
● Servicios que le cuesten dinero: Con este permiso se podrás llamar a números de teléfono directamente.  

Tomado de: https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-la-seguridad-en-internet/1/ 
 

TRANSFERENCIA 
Actividades de aplicación 

MOMENTO PARA PRACTICAR 

 
 
Actividades: 
1. Responde las siguientes preguntas en el cuaderno de tecnología (Copia la pregunta y la respuesta que consideres correcta)  

https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-la-seguridad-en-internet/1/
https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-la-seguridad-en-internet/1/
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2. Realiza una infografía acerca de los tips o cuidados que debes tener en internet por tu seguridad y la de tu información. Después 
de realizada la debes compartir en el siguiente muro colaborativo: https://padlet.com/leidygiraldog/i9a67kckoy99uxp8 

● Opción 1: Usar un PC con conexión a internet. Realizar la infografía en alguna de las siguientes herramientas online 
https://www.canva.com/es_co/crear/infografias/ 
https://www.visme.co/es/ 
https://www.genial.ly/ 

● Opción 2: Usando un PC pero que no tiene conexión a internet. Realizarla infografía en Word con la herramienta de 
SmartArt 

● Opción 3: Usando un celular, descargar una app que te sirva para este fin. 
● Opción 4: Sino cuentas con ningún tipo de recurso tecnológico, en una hoja de block diseña tu infografía, siguiendo los 

ejemplos anexos en la definición. 
3. Después de haber desarrollado las 4 guías del periodo, vamos a construir una historieta (Tenga en cuenta la definición y ejemplo 
dado en el siguiente recuadro) que dé respuesta a la pregunta problematizadora: ¿Por qué la evolución de 
la sociedad en diferentes aspectos se convierte en una crisis para el hombre de hoy?. Después de realizada la debes compartir 
en el siguiente muro colaborativo: https://padlet.com/leidygiraldog/i9a67kckoy99uxp8 
Opción 1: Usando un PC con conexión a internet, usar uno de las dos opciones web 

·       https://www.storyboardthat.com/ 
·       https://www.canva.com/es_co/crear/comics/ 

Opción 2: Usando un PC pero que no tiene conexión a internet, usar las tablas, autoformas e imágenes de las que dispone Word. 
Opción 3: Usando un celular, descargar una app que te sirva para este fin como Creador de historietas de dibujos animados, Comic 
& Meme Creador. 

https://www.canva.com/es_co/crear/infografias/
https://www.canva.com/es_co/crear/infografias/
https://www.canva.com/es_co/crear/infografias/
https://www.visme.co/es/
https://www.genial.ly/
https://www.storyboardthat.com/
https://www.storyboardthat.com/
https://www.canva.com/es_co/crear/comics/
https://www.canva.com/es_co/crear/comics/
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Opción 4: Si No cuentas con ningún tipo de recurso tecnológico, en una hoja de block diseña tu propia historieta 
 
4. Actividad evaluativa: 
Opción 1: Los estudiantes que tienen conectividad, se programa encuentro síncrono (Video conferencia) para el 9 de julio y se 
resuelve juego evaluativo a través de la plataforma educativa. 
Opción 2: Los estudiantes que no tienen conectividad se envía actividad para resolver a edmodo 
 

EVIDENCIA EVALUATIVA 
FECHA DE REVISIÓN: 9 de julio 
MEDIO POR EL CUAL SE RECIBE EL TRABAJO QUE RECIBIR 
Plataforma Edmodo 
Correo electrónico 
leidy@iefelixdebedoutmoreno.edu.co 
Whatsapp en los horarios establecidos 
HORARIO: Jueves 12:30 m – 5:00 p.m 

Actividad exploración 

● Foto o imagen con la respuesta de la pregunta de 
exploración 

Actividad de estructuración 

● Foto o imagen del mapa mental compartido en el muro 
colaborativo 

Actividad de transferencia 

● Foto o imagen con las respuestas de las preguntas 
● Foto o imagen de la infografía compartida en el muro 

colaborativo 
● Foto o imagen con la caricatura que de respuesta a la 

pregunta problematizadora compartida en el muro 
colaborativo 

● Participación en la actividad sincrónica o asincrónica según 
el caso 

BIBLIOGRAFÍA 
https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-la-seguridad-en-internet/1/ 
http://www.aecosan.msssi.gob.es/AECOSAN/docs/documentos/para_consumidor/privacidad_internet.pdf 
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet 
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